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DESKRIPSI MATA KULIAH 
Mata kuliah ini membahas tentang dasar-dasar keamanan web dan aplikasi serta teknik dan alat yang 
digunakan untuk mengamankan sistem. Mahasiswa akan mempelajari tentang ancaman keamanan yang 
biasa ditemukan pada web dan aplikasi serta cara mengidentifikasi dan mengatasi ancaman tersebut. 
 
CAPAIAN PEMBELAJARAN LULUSAN YANG DIBEBANKAN PADA MATA KULIAH  
Lulusan diharapkan mampu mengenal ancaman keamanan yang biasa ditemukan pada web dan aplikasi 
serta mampu mengidentifikasi dan mengatasi ancaman keamanan tersebut. 
 
Sikap (S) 

S1 Aktif dan proaktif terhadap teori, praktik, dan rekayasa belajar dan pembelajaran 
Pengetahuan (P) 

P1 Menguasai konsep dan prinsip keamanan web dan aplikasi 
P2 Menguasai konsep teoritis dan prinsip ancaman keamanan yang biasa ditemukan pada web 

dan aplikasi serta cara mengidentifikasi dan mengatasi ancaman tersebut 
Keterampilan Umum (KU) 
KU1 Mahasiswa telah memahami materi pembelajaran terkait dengan Sistem Basis Data, 

Pemrograman Web, Jaringan Komputer, dan Perangkat Lunak Aplikasi 
Keterampilan Khusus (KK) 
KK1 Mampu menerapkan keamanan web dan aplikasi 
KK2 Mampu menerapkan keamanan jaringan dan sistem operasi 
KK3 Mampu menerapkan analisis kerentanan dan serangan yang terjadi 
CAPAIAN PEMBELAJARAN MATAKULIAH 

M1 Mahasiswa dapat menjelaskan dan memahami karakteristik web dan aplikasi. 
M2 Mahasiswa dapat menjelaskan dan menerapkan konsep keamanan perangkat lunak dan 

jaringan 
M3 Mahasiswa dapat menjelaskan kerentanan web dan aplikasi 
M4 Mahasiswa dapat menerapkan serangan pada web dan aplikasi. 
M5 Mahasiswa mampu menggunakan teknik mengamankan web dan aplikasi 
M6 Mahasiswa mampu melakukan solusi mengamankan sistem. 

BAHAN KAJIAN / POKOK BAHASAN 
1. Pengenalan Keamanan Web dan Aplikasi 

 Definisi keamanan web dan aplikasi 
 Ancaman keamanan umum pada web dan aplikasi 
 Keuntungan dari pengamanan web dan aplikasi 

2. Keamanan Perangkat Lunak dan Jaringan 
 Keamanan jaringan 
 Keamanan sistem operasi 
 Keamanan perangkat lunak 



3. Kerentanan Web dan Aplikasi 
 Kerentanan umum pada web dan aplikasi 
 Kerentanan pada aplikasi web berbasis klien 
 Kerentanan pada aplikasi web berbasis server 

4. Serangan pada Web dan Aplikasi 
 Jenis serangan pada web dan aplikasi 
 SQL injection 
 Cross-site scripting 
 Broken authentication and session management 
 Cross-site request forgery 

5. Teknik Mengamankan Web dan Aplikasi 
 Validasi input data 
 Menggunakan enkripsi data 
 Mengamankan autentikasi dan otorisasi 
 Menggunakan pengamanan HTTPS 

6. Alat Mengamankan Web dan Aplikasi 
 Firewall 
 Intrusion Detection System (IDS) 
 Penetration Testing 
 Keamanan pada platform cloud computing 

7. Studi Kasus 
 Studi kasus keamanan web dan aplikasi nyata 
 Analisis kerentanan dan serangan yang terjadi 
 Solusi untuk mengamankan sistem 
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Komponen Penilaian 
1. Tugas : 15% 

2. Kuis : 15% 
3. UTS : 20% 
4. UAS : 25% 
5. Presensi Kehadiran 10% 
6. Etika 15% 
  

Kriteria Penilaian 



No Nilai Bobot Nilai 
Indeks 

Nilai 
Huruf 

Keterangan 

1 >= 90; < 100 4.00 A 

Perolehan nilai superior, yaitu mereka yang mengikuti 
perkuliahan dengan sangat baik, memahami materi 
dengan sangat baik bahkan tertantang untuk 
memahami lebih jauh, memiliki tingkat proaktif dan 
kreatifitas tinggi dalam mencari informasi terkait 
materi, mampu menyelesaikan masalah dengan 
akurasi sempurna bahkan mampu mengenali masalah 
nyata pada masyarakat / industri dan mampu 
mengusulkan konsep solusinya. 

2 >= 85; < 90 3.75 A- 

Mengikuti perkuliahan dengan sangat baik, 
memahami materi dengan sangat baik, memiliki 
tingkat proaktif dan kreatifitas tinggi dalam mencari 
informasi terkait materi, mampu menyelesaikan 
masalah dengan akurasi sangat baik. 

3 >= 80; < 85 3.50 B+ 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan dengan baik, mampu memahami materi 
dan mampu menyelesaikan masalah dengan akurasi 
bagus. 

4 >= 75; < 80 3.00 B 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan dengan baik, mampu memahami materi 
dan mampu menyelesaikan masalah dengan akurasi 
bagus. 

5 >= 70; < 75 2.75 B- 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan dengan baik, mampu memahami materi 
dan mampu menyelesaikan masalah dengan akurasi 
cukup. 

6 >= 65; < 70 2.50 C+ 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan dengan baik, berusaha memahami materi 
namun baru mampu menyelesaikan sebagian masalah 
dengan akurasi cukup. 

7 >= 60; < 65 2.00 C 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan dengan baik, berusaha memahami materi 
namun kurang persisten sehingga baru mampu 
menyelesaikan sebagian dari masalah dengan akurasi 
yang kurang. 

8 >= 55; < 60 1.50 D+ 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan seadanya, tidak fokus dalam memahami 
materi  sehingga hanya mampu menyelesaikan 
sebagian dari masalah itupun dengan akurasi yang 
buruk. 



9 >= 50; < 55 1.00 D 

Perolehan nilai bagi mahasiswa yang mengikuti 
perkuliahan seadanya, tidak memiliki kemauan dan 
tanggung jawab untuk memahami materi pada 
konteks mata kuliah ini. 

10 >= 0; < 50 0.00 E 
Perolehan nilai bagi mahasiswa yang tidak membuat 
Logbook atau tidak mengikuti UTS atau tidak 
mengikuti UAS atau kehadirannya kurang dari 70%. 

 


